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GMTBLC：基于深度学习的双模态网络流量分类

魏德宾，江亲龙，温京龙，王欣睿

（大连大学信息工程学院，辽宁 大连 116622）

摘 要：网络流量分类对于网络安全维护和网络管理至关重要，在服务质量（quality of service，QoS）保证、

入侵检测等任务中得到了广泛的应用。针对传统流量分类模型对特征提取不足，导致分类准确率较低等问题，

提出了基于混合注意力（group mix attention, GMA）的 Transformer 和双向长短期记忆（bi-directional long 

short term memory，Bi-LSTM）网络的双模态网络流量分类（group mix transformer and Bi-LSTM for traffic 

classification，GMTBLC）方法。在数据预处理阶段，通过数据包的有效载荷生成会话内的包级别图像，以减

少信息干扰。在分类阶段，图像首先由包混合Transformer（packet group mix transformer，PCMT）模块处理，

该模块使用Transformer和GMA捕获全局特征。同时，会话图像由时空特征提取（spatio-temporal feature ex‐

traction，SFE）模块处理，其中数据包的空间特征由带有残差连接的卷积神经网络提取，数据包的时间特征

由双向LSTM提取。在融合分类层中，通过动态加权机制融合上述全局特征和时空特征，最终完成网络流量

分类。在公共数据集 ISCX和USTC-TFC2016上进行的实验表明，该模型的分类准确率达 99.31%，精确率、

召回率和F1值均达到98%以上，相比其他模型分类效果更优。

关键词：流量分类；深度学习；注意力机制；Transformer；长短期记忆网络

中图分类号：TP393

文献标志码：A

doi: 10.11959/j.issn.1000−0801.2024251

GMTBLC: a deep learning-based bi-modal network 
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Abstract: Network traffic classification is crucial for network security maintenance and management, and it has been 

widely applied in tasks, such as quality of service (QoS) assurance and intrusion detection. To address the issues of 

traditional traffic classification models, such as insufficient feature extraction and low classification accuracy, a dual-

modal network traffic classification method based on group mix attention (GMA) with a transformer and a bi-

directional long short-term memory (Bi-LSTM) network, named group mix transformer and Bi-LSTM for traffic clas‐

sification (GMTBLC), was proposed. In the data preprocessing phase, packet-level images within sessions were gen‐
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erated from the payloads of data packets to reduce information interference. In the classification phase, the images 

were firstly processed by the packet group mix transformer (PCMT) module, which utilized the transformer and GMA 

to capture global features. Simultaneously, session images were processed by the spatio-temporal feature extraction 

(SFE) module, of which the spatial features of packets were extracted by a convolutional neural network with residual 

connections, and temporal features of packets were extracted by a bi-directional long short-term memory network. In 

the fusion classification layer, the above global and spatiotemporal features were integrated using a dynamic weight‐

ing mechanism to complete network traffic classification. Experimental results on ISCX and USTC-TFC2016 datasets 

demonstrate that the proposed model achieves a classification accuracy of 99.31%, with precision, recall, and F1-

score all above 98%, and outperforms the other models in classification effectiveness.

Key words: traffic classification, deep learning, attention mechanism, transformer, LSTM

0　引言

随着互联网的快速发展，网络业务种类繁

多，网络流量呈爆发式增长，这不仅给网络服务

质量（quality of service，QoS）保障带来了很大

困难，也使得网络安全管理变得越来越困难[1-3]。

为了解决这些问题，网络管理员可以通过对网

络流量进行分类，提高安全性、稳定性和管理

效率，从而及时发现并应对潜在的安全威胁。另

一方面，通过对应用程序进行分类，监控和管理

网络流量可以为高优先级的数据提供更快的通道。

因此，网络流量分类技术对于提升网络的QoS具

有重要意义，并在网络安全和管理中占据重要

地位。

早期的流量分类方法主要基于端口和深度包

检测（deep packet inspection，DPI）[4]技术。通

过已知的注册端口号，应用程序的流量可以根据

匹配的标准端口号进行分类。Moore 和 Papagi‐

annaki[5]采用基于传统端口匹配的技术对网络流

量进行分类。然而随着网络技术的发展，越来

越多的应用程序使用动态分配端口，或者使用

常用的通信协议端口进行伪装，使得基于端口

号分类的方法可用性降低。基于DPI的方法将数

据包载荷与一组存储的签名进行匹配，进而对

网络流量进行分类。Sen等[6]使用应用级签名对

P2P 应用流量进行分类；Roughan 等[7]使用统计

应用签名进行分类；Khalife等[8]提出了OpenDPI

工具，使用行为和统计分析对流量进行分类；

Deri 等[9]提出 nDPI 对会话证书进行分析，从而

对流量进行分类；Zhao等[10]使用有效负载的特

定签名字符串进行流量分类和识别。然而，基

于DPI的技术，只适用于未加密的流量，并且需

要大量的计算。

机器学习技术的发展，可以将机器学习应用

于加密流量识别[11]，传统的基于机器学习的方法

通过统计特征来区分不同的流量，例如每个流的

持续时间或平均数据包大小。Auld 等[12]提出了

一种使用数据包长度、到达时间间隔和数据包

的传输方向等一系列数据包特征进行 P2P 流量

分类的贝叶斯神经网络。庞兴龙等[13]对半监督

学习在流量分类上的优势进行总结，并阐述了

半监督分类、半监督聚类和半监督降维在流量

分类中的实际应用。Sheikh 等[14]综合统计分析

机器学习技术，结合多种统计特征来提高分类

的准确性。Dong等[15]提出CMSVM算法，用于

解决网络流量识别中类别不平衡的问题。大多

数机器学习方法依赖于手动设计特征，这在网

络流量迅速增长的情况下尤为耗时且容易出

错，不能进行自动化特征提取，难以对复杂多

样的网络流量进行准确分类。综上，与深度学

习（deep learning，DL）相结合的方法已成为

主流。

DL方法与机器学习方法不同，不需要分析

数据结构，定义数据特征，能够自主进行数据特
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征学习，学习样本数据的内在规律和表示层

次[16]。目前，卷积神经网络（convolutional neu‐

ral network，CNN）和递归神经网络（recurrent 

neural network，RNN）是主要的端到端流量分类

方法。通过神经网络提取网络流量的特征，再经

过Softmax输出所属的类别概率，可以对流量进

行分类。Wang 等[17]提出将数据包转换为图片，

然后使用 1D-CNN 进行处理。Dong 等[18]提出了

MPNN方法，基于多个神经网络结构，使用单独

的神经网络模块处理每个应用，从而提高准确

率。Xie等[19]提出SAM的方法，将网络数据包的

字节视为一种语言，用于流量分类。Shapira等[20]

利用流中与时间相关和大小相关的特征，将流量

转换为直观的“FlowPic”图片，利用CNN进行

流量分类。Yang等[21]提出了实时端到端的网络流

量分类框架 ConViTML，融合了 CNN 和 Vison 

Transformer，可以直接提取包含会话的基本特征

和结构特征，然后通过数据包关系网络进行流量

分类。Dong等[22]提出了基于半监督的双深度Q

网络 SSDDQN，利用自动编码器重构流量特征，

然后使用深度神经网络进行分类。为了解决类别

不平衡的问题，Dong等[23]提出了GADCN模型，

拟合和扩展了流量图像，保持了类之间的平衡。

然而，上述研究存在一定的局限性，即仅从一个

模态对网络流量进行了分类，没有选择从不同模

态进行流量特征提取。

最近的一些研究工作已经开始使用多模态深

度学习方法对网络流量进行分类。多模态可以从

不同角度提取流量特征，从而提高分类器性能，

改善单一模态特征提取不充分的问题。Aceto

等[24]提出了MIMETIC多模态深度学习框架，将

数据包有效载荷的前 576 byte和 4个协议特征作

为输入，并行使用 1D-CNN 和门控循环单元

（gate recurrent unit，GRU）对有效载荷和协议特

征进行特征提取。Wang等[25]提出的多模态加密

流 量 分 类 框 架 AppNet， 截 取 数 据 包 的 前

1 014 byte，使用1D-CNN进行特征提取，同时并

行使用LSTM学习数据包的长度序列特征，最后

将从两个视角学到的特征连接起来进行分类。

Lin等[26]提出 PEAN多模态深度学习加密流量分

类框架，该框架以数据包字节和长度序列作为输

入，利用自注意力机制学习双向流中网络数据包

之间的深层关系。Lin 等[27]结合 CNN 和 LSTM，

提出了 TSCRNN，Zhu 等[28]提出的 CMTSNN 也

使用了CNN和LSTM的级联结构。然而，上述研

究亦存在一定的局限性。首先，CNN的局部卷积

操作使得对于长距离的感知能力较弱，在处理全

局关系上表现不如 Transformer。其次，Trans‐

former的自注意力机制虽然能够捕捉输入序列中

各个位置之间的依赖关系，但是在注意力计算过

程中，通过要查询的信息（Q）和被查询的向量

（K）进行点积运算，再与查询得到的值（V）生

成的注意力图只能捕获单一粒度上 token到 token

之间的相关性。最后，TSCRNN 和 CMTSNN 只

从网络流量中提取时空特性，而没能完全把握流

量中的数据包之间的关系。

综上，为了提高模型对网络流量分类的准确

率，本文针对现有问题，从多模态角度出发，基

于已有研究提出了基于混合注意力的 Trans‐

former和双向长短期记忆网络的双模态，网络流

量分类（group mix transformer and bidirectional 

long short term memory for traffic classification，

GMTBLC）方法。该方法使用混合 Transformer

提取会话的全局特征，用带有残差连接的卷积

神经网络提取数据包的空间信息，同时使用

LSTM提取数据包之间的时间特征，通过动态加

权机制融合全局特征和时空特征，最终基于融

合特征对网络流量进行分类，以提高流量分类

的准确率。实验结果表明，本文所提方法的分

类准确率相对于现有的一些方法有一定的提高，

模型性能更好。
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1　方法设计

为了从多角度充分提取网络流量的特征，本

文提出了基于深度学习的多模态网络流量分类

模型 GMTBLC，GMTBLC 如图 1 所示。模型整

体共分为 4 部分：数据预处理、特征提取、特

征融合和分类。数据预处理模块实现将捕获到

的原始流量转换为特定的格式，以便输入模型

中。特征提取模块由两条并行的分支组成，分

别为左路的全局特征提取分支和右路的时空特

征提取分支。特征融合模块通过动态加权机制

融合两个分支提取的特征，生成用于分类的融

合特征。最后通过全连接和 Softmax 输出分类

结果。

1.1　数据预处理

数据预处理的主要目的是优化原始数据集，

以提高实用性。公开的网络流量数据集可分为原

始数据集和经过处理的流量特征数据集。在实际

使用中，网络流量数据大多保存为pcap或pcapng

格式的文件，为每一种流量生成一个 pcap文件，

pcap文件数据格式如图 2所示，其中包含 24 byte

的全局报头，之后是多个数据包记录，每个记录

有16 byte的包头。

因此，在数据预处理中应移除或忽略这些部

分，简化模型处理。为了避免影响时延敏感数据

的时效性，选择从数据包层面进行分析，将每

个数据包转换为灰度图像，而不是对流会话进

行转换。转换过程中，提取数据包有效载荷的前

784 byte，超出部分截断，不足部分用0填充。由

于TCP和UDP报头的长度不同（TCP为 20 byte，

UDP为 8 byte），本文在UDP报头的末尾填充 0。

将数据包转换为28́ 28的图片格式，数据预处理过

程如图3所示。数据预处理过程包括以下4个步骤。

（1）流量分割：根据会话标准将pcap文件分

割为更小的文件。

（2）流量清除：删除重复数据包和不携带有

效载荷的数据包。清除包头中的 IP地址和MAC

地址。

（3）统一数据长度：将 UDP 报头填充为 20 

byte，只保留前784 byte。

（4）将数据包转换为图像：将每个会话分割

为数据包，进一步将每个数据包转换为灰度图像。

1.2　全局特征提取分支

Vaswani等[29]在2017年提出了Transformer神

经网络模型，该模型目前广泛应用于自然语言处

理（natural language processing，NLP）和其他领

域，并取得了优异的结果。
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Transformer 成功的关键得益于多头注意力

（multi-head attention，MHA）模块，其主要作用

是在输入序列中查找相关信息并加权汇总生成输

出序列[12]。MHA使得网络设计具备长距离依赖

建模、全局感受野、灵活性和鲁棒性等优势[30]。

通常的注意力计算，将V与Q和K之间的相关性

重新线性组合，这些相关性通常在单个 token之

间计算，没有考虑不同维度上不同 token组之间

的相关性，自注意力示例如图 4所示，图 4展示

了7个四维 token之间的相关性计算，在这里相关

性计算只关注单个 token。

可以观察到，生成的注意力图仅捕捉了单一

粒度上 token对之间的相关性，并将注意力图与V

相乘，从而忽略了不同 token组之间的关联。为

了解决这一局限性，本文引入了混合注意力

（group mix attention，GMA）机制。GMA 将 to‐

ken分割为片段，并通过组聚合器生成组代理替

代个别 token，混合注意力示例如图5所示。为了

计算两个高亮组之间的相关性，将它们聚合成两

个组代理，以便进一步相乘。GMA旨在高效地

计算 token到 token、token到 token组、token组到

token组的关联，提供更全面的建模方法。

全局特征提取过程如算法 1所示。双模态网

络 流 量 分 类 （packet group mix transformer，

PCMT）由多个Transformer编码器子层组成，每

个编码器都由一个GMA机制和一个带有ReLU激

活函数的全连接层组成。每个子层都使用了层归

一化和残差连接。

算法1　全局特征提取过程

输入　归一化网络会话图像 S，全局特征维

度dmodel，Transformer编码器层数nlayers

输出　全局特征hg

CV = Conv2d(1,16,3,1)；/*卷积操作*/

MP = MaxPool2d(CV,kernel_size = 2)；/* 最

大池化*/

PE = PositionEmbedding(MP)；/*位置嵌入*/

for i  ϵ nlayers

  LNi = LayerNorm(PE)；/*归一化*/

  Wi = GroupMixAttention(LNi,dmodel )；/*混合

注意力计算*/

  RC = Addition(Wi, PE)；/*残差连接*/

  RC = FeedForward(RC, dmodel )；/*前馈层*/

end for

h = Linear(RC)；

return h

原始字节的预处理结果 xtÎRm ´ d1 ´ d1，输入

神经网络中，每个数据包Pi被视为一个补丁，使

用由顺序模块组成的卷积层提取浅层低维特征。

首先使用单通道输入和单通道输出的二维卷积

层，卷积核大小设为 3，跨度为 1，无填充。然

后，执行池化窗口为2的2D最大池化操作，以步

幅为2滑动输入。从CNN提取的每个会话的数据
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图3　数据预处理过程

图4　自注意力示例

图5　混合注意力示例
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包基本向量特征wtÎRm ´ d2 ´ d2可表示为：

wt = f (xtθ) （1）

其中，θ表示CNN的训练参数，xt 是输入样本。

由于Transformer将序列数据作为输入，因此将降

维后的每个数据包扁平化大小为 d 2
2 的序列格式。

随后，利用Transformer对数据包的序列信息进行

建模，扁平化操作为：

zt =W ´wt + PE （2）

其中，W为线性扁平化操作，是一个线性变换矩

阵。´ 表示矩阵相乘， PEÎR 是位置嵌入 ，

ztÎRm ´ d 2
2 是最终会话嵌入。

目前，会话嵌入 zt 包含数据包的基本特征。

为了进一步提取会话的结构信息，采用了视觉

Transformer（vision transformer，ViT）网络的经

典Transformer编码模块，它由GMA和前馈网络

（feed forward network，FFN）层组成，GMA 模

块结构设计如图6所示。

首先，将Q/K/V条目均匀地分为5个部分，并

对 其 中 4 个 部 分 进 行 分 组 聚 合 。 分 别 用

X Q
i 、X K

i 、X V
i （iÎ[1234]）表示从Q/K/V条目中

分割出的部分。为了生成组代理Q′、K′和V ′，本文

先对这些部分执行聚合操作Aggi (X Q
i )、Aggi (X K

i )

和Aggi (X V
i )。然后，将所有 4个 iÎ{1234}聚合

特征连接起来，输出组代理Q′、K′和V ′。最后，

在组代理上执行注意力计算，最终输出Attention。

Attention =
Q′

d
Softmax(K′TV ′ ) （3）

FFN层由两个线性变换组成，通过激活函数

进行非线性转换。首先，输入特征经过第一个线

性层，映射到高维空间。随后，映射后的特征通

过激活函数（通常是 GeLU）进行非线性变化。

最后，变换后的特征通过第二个线性层映射回原

始维度。FFN层结构如图7所示。

前馈（feed forward，FF）模块旨在利用多层

感知机（multi-layer perceptron，MLP）结构，对每

个数据包的特征进行灵活且自适应的非线性变换，

从而捕捉更丰富的特征表示，增强模型的表达能力。

最终，用 stÎRm ´ d 2
2 表示每个会话的最终表

示，其中，m是会话中数据包的数量，d2是嵌入

维度，通过线性展开将特征矩阵映射为一维特征

向量hg，视为会话的全局特征。

hg =Linear(st ) （4）

1.3　时空特征提取分支

时空特征提取（spatio-temporal feature extrac‐

tion，SFE）模块由两个核心组件组成，带有残差

连接的卷积层（ResConv）和双向LSTM层（Bi-

LSTM）。ResConv提取每个数据包的高级空间特

征，并在对整个会话图像进行卷积时解决时间信
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??)

Q

;9

E*3

;*

)=*?
+2/8

K V

图6　GMA模块结构设计
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息混乱的问题。然后，这些带有时间特征的空间

特征被输入双向LSTM中，以进一步捕捉会话的

时空特征，时空特征提取过程如算法2所示。

算法2　时空特征提取过程

输入　归一化网络会话图像 Sn，全局特征

维度dt

输出　全局特征hst

Pn = Sn；/*将会话图像分割为数据包图像*/

L = Length(Pn )；/*获取数据包的长度*/

PE = PositionEmbedding(MP)；/*位置嵌入*/

t = 1；

for   P  ϵ Pn

    Fm = BN(Conv2d(P)；/*卷积操作和归一化*/

    Wp = FC(GAP(Fm )), FC(GMP(Fm ))；/* 全局

最大池化和全局平均池化*/

    Fspatial = FC(Wp )；

    F′m = Addition(Fspatial, Fm )；/*残差连接*/

    Fs (t)= Flatten(F′m )；/*扁平化*/

    t = t + 1；

end for

hf, hb=Bi-LSTM(Fs (1), ⋯, Fs (t))；/*双向LSTM*/

hst = Concat(hf,n,hb,n )；

hst = Linear(hst )；/*线性变换*/

return hst

1.3.1　残差卷积层

卷积层负责对数据包图像的特征提取，对每

个数据包进行卷积操作。在数据处理阶段，每个

数据包被处理为 28×28的灰度图像，生成一组特

征图Fm。由于每个通道的特征图在整个图像中的

贡献不同，通过在Fm 上应用全局最大池化和全

局平均池化，每个特征图被压缩成一个标量，仍

保留 Fm 的重要信息，Fm 会被压缩成两个向量，

这些向量被输入带有激活函数的全连接层，生成

每个通道的权重向量，代表了每个通道的相对重

要性。接下来通过将生成的权重与原始特征图Fm

进行加权，放大重要特征，同时抑制不重要的特

征。最后将原始特征图Fm 和加权后的特征图相

加，形成一个残差连接。这个过程可被形式化为：

Fm =BN(Conv(X )) （5）

F′m = FC(FC(GAP(Fm ))+FC(GMP(Fm )))+Fm（6）

其中，BN(×)代表批量标准化。最后将输出的F′m
扁平化得到Fs。

Fs = Flatten(F′m ) （7）

1.3.2　双向LSTM

通过 ResConv 获取每个数据包的空间特征

后，这些特征按顺序输入双向 LSTM 中。双向

LSTM的性质使其能同时捕捉数据包序列的前向

和后向信息，这可以增强GMTBLC捕捉数据包

之间相关性的建模能力。每个数据包的空间特征

Fs (t)都会以时间顺序和反向时间顺序输入LSTM

单元中，以捕捉空间特征Fs (t)的时间相关性。

hft =LSTM(Fs (t)hft - 1 ) （8）

hbt =LSTM(Fs (t)hbt + 1 ) （9）

其中，hft表示在时间步长 t的LSTM前向隐藏状

态，hbt表示在时间步长 t的LSTM后向隐藏状态。

将来自前向和后向隐藏状态序列的最后隐藏状态

连接起来，获得会话的时空特征，序列到向量双

向LSTM网络如图8所示。最后，将连接的隐藏状

态通过具有激活函数的全连接层进行非线性变化。

hst = FC([hfnhbn ]) （10）

其中，n代表时间步长的最大值，即数据包序列

的长度。

LSTM LSTM LSTM

LSTM LSTM LSTM

,?)

8?)

81

;9?4

81
?4

81
;*

图8　序列到向量双向LSTM网络
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1.4　特征融合

特征融合[31]通过将来自不同来源的多个特征

组合，以构建一个更具代表性的特征集合。

从多个不同的角度学习到的特征具有互补的

信息，对本文而言，从数据包中学习到的全局特

征和时空特征，将其进行特征融合，模型能更好

地理解数据，提升预测精度。并且当某一特征表

现较弱时，其他特征可以提供补充信息，从而提

高模型的稳定性和鲁棒性。

在传统方法中，如简单的拼接或固定权重融

合，无法充分利用这两种特征之间的相关性，也

不能适应性地调整权重。在 GMTBLC 方法中，

提出了一种在特种融合层内部的动态权重机制，

用于计算全局特征和时空特征的权重系数。

动态权重机制为不同会话的全局特征和时空

特征分配不同的权重。此外，引入了温度参数 τ，

用于控制不同特征提取模块之间的权重平衡，防

止特征提取模块在训练过程中失效，可以表示为：

z = tanh(Wgs [hg; hst ]+ bgs ) （11）

ξ =Wz z + bz （12）

αg =
exp(ξ1 /τ)

exp(ξ1 /τ)+ exp(ξ2 /τ)
（13）

αs =
exp(ξ2 /τ)

exp(ξ1 /τ)+ exp(ξ2 /τ)
（14）

h = αghg + αshst （15）

其中， Wgs、 bgs、 Wz和bz 是可学习的参数，

tanh(×)表示双曲正切函数，exp(×)表示指数函数，

ξÎR2 是特征的未归一化权重，ξ1、ξ2 是全局特

征和时空特征的权重。温度参数 τ是一个超参数，

它平衡了对不同特征的关注并在归一化权重时缓

解了极端情况。

1.5　分类器和模型训练

将经过融合的特征输入全连接层。融合特征

经过全连接层可以映射为流量属于各类的概率，

通过比较概率的大小，得出对应的类别索引，进

行流量分类。

损失函数用于量化模型的预测结果与实际

结果之间的差异，通过最小化损失函数，可以

找到模型参数的最优值，从而提高模型的预测

准确度。在训练过程中，通过不断调整模型参

数，以减小损失函数的值，模型逐渐学习到数

据的内在规律和特征，从而能够更准确地进行

预测。为了使模型可以学习到分别训练的两部

分的最佳性能，需要对损失函数进行改进。新

的损失函数不仅衡量了最终的分类结果，还考

虑了每部分学习的特征的分类性能。因此，在

获得 hg 和 hst 特征向量后，分别对它们进行全连

接和 Softmax运算，并得到 γ1 和 γ2。然后，将 hg

和 hst连接起来，再次通过全连接和Softmax运算

进行分类，得到最终分类结果 γ3。相应地，在每

部分使用交叉熵作为它们的损失函数，得到

loss1、 loss2 和 loss3。整个模型的损失 losstotal 是

上述3个损失之和，具体为：

γ1 = Softmax(Wh1
× hg + bh1

) （16）

γ2 = Softmax(Wh2
× hst + bh2

) （17）

γ3 = Softmax(Wh3
× h + bh3

) （18）

lossθ =
1
T∑i = 1

T

ln(γθ )i    θ ={123} （19）

losstotal =∑
θ = 1

3

lossθ （20）

其中，{Wb}是对应的全连接层的参数，T是样本

训练数，Yi为第 i个网络流的类。

2　实验与分析

本文实验的显卡为 NVIDIA Geforce RTX 

3090，内存为 24 GB，操作系统为Ubuntu20.06，

Python 环境版本为 3.8，Pytorch 采用 2.0.0 版本，

对应的CUDA版本为11.6。

2.1　数据集

在评估所提的端到端网络流量分类框架的有
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效性时，首先，在数据集选择方面，必须使用原

始网络流量数据集，而不是经过处理或提取的文

件。其次，为了获得精确的评估结果值，必须为

每个原始流量样本贴上适当的标签。

本文选择数据集 USTC-TFC2016 和 ISCX 

VPN-nonVPN 对 GMTBLC 方法进行实验验证。

USTC-TFC2016 数据集由 Wang 等[32]创建，其中

包含了 10 类正常加密流量（Benign）和 10 类恶

意流量（Malware），USTC-TFC2016数据集统计

见表1，其中，N为正常流量，M为恶意流量。

ISCX VPN-nonVPN数据集是加拿大Dalhousie

大学提供的一个专门用于虚拟专用网络（virtual pri‐

vate network，VPN）流量和非VPN流量分析的数

据集。它包含来自VPN和非VPN连接的网络流量。

其中包含17种应用程序的流量，如Facebook、You‐

Tube等，ISCX VPN-nonVPN数据集统计见表2。

2.2　模型评价

为了评估所提方法的性能，本文采用 3个评

估指标：准确率（accuracy）、F1分数和可视化混

淆矩阵。准确率是指预测正确的结果占总样本的

百分比，F1分数是衡量模型性能的综合指标，通

过精确率和召回率计算得出，混淆矩阵用于对比

分类结果与实际值，可以把分类结果的精度显示

在一个矩阵里面。本文根据以下公式计算 4个指

标的精确值，用于评估所提方法的整体性能。

Accuracy =
TP +TN

TP + FP +TN + FN
（21）

Precision =
TP

TP + FP
（22）

Recall =
TP

TP + FN
（23）

F1 =
2 × Precision ×Recall
Precision +Recall

（24）

其中，TP是正确分类为正例的样本数，TN是正

确分类为负例的样本数，FP是错误分类为正例的

样本数，FN是错误分类为负例的样本数。

表1　USTC-TFC2016数据集统计

类名

BitTorrent

Facetime

FTP

Gmail

MySQL

Outlook

Skype

SMB

Weibo

Cridex

Geodo

Htbot

Miuref

Neris

Nsis-ay

Shifu

Tinba

Virut

类型

N

N

N

N

N

N

N

N

N

M

M

M

M

M

M

M

M

M

样本数量

7 502

6 000

6 319

5 111

7 026

7 475

6 089

5 473

4 569

8 197

6 690

5 952

4 952

8 425

6 033

9 576

8 504

6 138

表2　ISCX VPN-nonVPN数据集统计

类别

AIM chat

Email

Facebook

FTPs

Gmail

Hangouts

ICQ

Netflix

SCP

SFTP

Skype

Spotify

Tor

Torrent

Vimeo

Voipbuster

YouTube

数据包数量

1 785

17 578

11 233

3 784 620

11 014

984 241

1 106

299 057

447 792

416 813

23 710

40 592

326 251

108 227

145 947

2 480

209 785
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2.3　超参数设置

本文进行了特征融合层中温度参数 τ的选择

研究，参数 τ依赖于一个动态权重机制，该机制

调整原始字节特征和长度序列特征之间的权重分

布，以实现不同特征的自适应融合。从两个数据

集中每个类别选取 200个样本进行训练。在训练

过程中，τ的值由1增加至600，步长为10。经过

30轮训练，不同 τ值模型准确率变化曲线如图 9

所示。τ值越大，准确率明显提高。相反，τ值较

小，准确率下降，这说明全局特征和时空特征的

权重分配不合理，特别是，当 τ值大于 300 时，

分类准确率趋于稳定。因此，选择合适的 τ值，

可以有效地提高分类性能，从图9可以看出，当 τ

值为400时，所得的准确率最大，所以，本文取 τ

值为400。

2.4　与主流分类模型对比

为了验证 GMTBLC 方法的有效性，本文在

两个数据集上进行了模型分析实验。将所提模型

与经典算法和目前的先进模型进行对比分析，所

选 的 模 型 为 1D-CNN[17]、 TSCRNN[27]、

CMTSNN[28]、Flow-GNN[33]，1D-CNN 采用一维

卷积网络，TSCRNN和CMTSNN结合了递归和卷

积神经网络架构，Flow-GNN采用集合深度学习。

指标柱状图如图10所示，展示了5种网络模

型在数据集USTC-TFC2016上进行流量分类的平

均准确率和F1分数的柱状图。对图 10进行分析

可知，本文方法的分类结果明显优于其他 4种方

法，各指标均取得了最好的结果。图10中的结果

显示，GMTBLC在数据集USTC-TFC2016上，流

量 分 类 的 准 确 率 高 达 99.31%， 较 1D-CNN、

TSCRNN、CMTSNN 和 Flow-GNN 分别提高了

5.02%、0.63%、0.76% 和 0.31%。相对于其他模

型的准确性有所提高。同时，在流量分类任务

中，F1分数也最高，达到了99.43%。

进一步观察每种模型对数据集中每种类别的

分类效果，5 种模型的混淆矩阵分布如图 11

所示。

在混淆矩阵中，“行”表示真实类别，“列”

表示预测类别。从图 11可以看出，本文方法在

USTC-TFC2016数据集上对 7种应用程序的分类

准确率达到了 100%，而其他模型分类准确率达

到 100%的类别数均少于本文方法。这一优势归

因于本文方法在特征提取方面的独特设计，使其

能够更全面地捕获加密流量中的特征信息。相比

之下，1D-CNN的准确率最低，仅有 4种应用程

序的分类准确率为100%。特别是对Gmail的分类

准确率仅为 77%，远低于本文方法，这是因为

1D-CNN对复杂的加密流量模式不敏感，在捕捉

流量特征的广度和深度上有所不足。

Flow-GNN的分类准确率虽然最接近本文方

D
9
5
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τ
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图9　不同 τ值模型准确率变化曲线
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图10　指标柱状图
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法，且对 6 种应用程序的分类准确率达到了

100%，但对某些无法完全正确预测的类别，本

文方法的平均准确率仍然更高。这是因为本文方

法采用的混合Transformer与卷积神经和LSTM相

结合的特征融合策略，在全局特征和时空特征的

捕获上更加精准，从而在分类不确定性较高的类

别上也能保证较好的性能。模型 TSCRNN 和

CMTSNN，分别对 5种和 6种应用程序进行了准

确识别，但总体效果依然不如本文方法。这表

明，本文方法在特征提取的有效性和分类稳定性

方面优于其他模型，进一步验证了其在加密流量

分类任务中的有效性和泛化能力。

2.5　复杂性分析

1D-CNN的时间复杂度为O(NkC)，取决于输

入序列长度 N，输出通道 C 和卷积核大小 k。

TSCRNN 的时间复杂度由两部分组成，卷积层

部分与 1D-CNN 类似，RNN 部分的时间复杂度

为 O(Nd 2 )，总体时间复杂度为 O(NkC +Nd 2 )。

CMTSNN 的复杂度主要来源于多尺度卷积层，

假设有M个尺度，每个尺度的卷积核大小为 km，

输入长度为N，输出通道数为C，则多尺度卷积的

时间复杂度为O(MNkmC)。本文方法的时间复杂

度为O(N 2d+Td 2 )，其中，T为数据包长度序列。

分析时间复杂度可知，在模型的复杂度方

面，本文方法略高于其他 4种方法，在相同超参

数设置的情况下，1D-CNN的复杂最低，因为模

型较为简单，这也限制了其特征提取的深度，在

处理流量分类时表现不佳。TSCRNN结合了卷积

层和RNN，相较于1D-CNN有更强的特征学习能

力，复杂度也更高。CMTSNN结合多尺度卷积和

时序网络，参数量较少，复杂度低于TSCRNN。

Flow-GNN的复杂度较高，因为通过图神经网络

捕获流量间的关联特征，当数据量较大时，会显

著增加计算量。

5种模型的参数和分类时间见表3，列出了 5

种模型的参数量、模型大小以及批量大小为64时

的分类时间。从表 3中可以看出，因为 1D-CNN

的模型简单，所以参数量和模型大小最小，分类
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时间也最短。TSCRNN 结合卷积和 RNN 结构，

参数量明显增加，因此模型更大，分类时间也最

长。这一结构能够提取时序特征，适合需要捕捉

序列信息的任务，但由于其复杂的 RNN 计算，

处理速度受到了显著影响，不适合实时应用。

CMTSNN采用多尺度卷积网络，参数量较少，但

在捕捉特征上有较好表现，分类时间次于 1D-

CNN。该模型在保证较小参数量的同时，能提取

多尺度特征。Flow-GNN使用图神经网络提取流

量特征，能有效处理复杂数据，但由于图卷积的

高计算需求，分类时间较长，该模型在复杂任务

中具有较强表现，但对资源的需求较高。本文方

法的参数量和模型大小最高，复杂度最高，其结

构结合了Transformer、卷积和LSTM，在时空特

征提取上表现出色，因此在分类精度上更具优

势。虽然分类时间不如 1D-CNN或CMTSNN快，

但相较于TSCRNN和Flow-GNN表现更佳，适合

对精度要求高的加密流量分类任务。

2.6　消融实验

（1）Transformer验证

为了验证本文分类模型对Transformer注意力

机制改进的有效性，设置对比实验，使用原始的

MHA和改进的GMA进行对比。同时，考虑到不

同数量的多头注意力机制对模型性能的影响，使

用不同头数的 Transformer 同使用 GAM 的 Trans‐

former 在 ISCX VPN-nonVPN 数据集上进行实验

对比。Transformer模型验证对比结果见表 4，表

4 中 2-Transformer、 4-Transformer 和 6-Trans‐

former分别表示编码器中的自注意力层的个数为

2、4 和 6。GMA-Transformer 表示使用混合注意

力机制的Transformer编码器。

由表 4可知，使用 2头注意力机制的编码器

分类模型各项性能指标最低。当头数为4和6时，

性能评估指标相差不大。同时，使用混合注意力

机制的编码器分类模型各项性能指标均优于使用

多头注意力机制的编码器分类模型。由此可知，

使用GMA机制能有效地解决传统多头注意力机

制的局限性，提高模型的分类性能。

（2）多模态验证

为了验证多模态的有效性，本文针对多模态

进行对比实验，分别包括完整模型 GMFLNet、

仅使用PCMT模块和仅使用SFE模块 3种对比模

型，在数据集 ISCX VPN-nonVPN上进行实验验

证，多模态验证对比结果见表5。

由表 5可知，仅使用单一模态进行网络流量

分类时，其性能指标较多模态均有所下降。其

中，仅使用PCMT模块，准确率为96.67%，而仅

使用SFE模块进行流量分类时，准确率最低，仅

有95.33%。由此可见，使用多模态机制能有效地

解决单一模态特征提取不足的缺点，从而提高分

类器的整体性能。

3　结束语

本文提出了一种新的网络流量分类算法，通

表5　多模态验证对比结果

模型

PCMT

SFE

PCMT+SFE

准确率

96.67%

95.33%

98.70%

精确率

96.30%

95.20%

98.52%

召回率

96.45%

95.21%

98.63%

F1分数

96.37%

95.18%

98.41%

表3　5种模型的参数和分类时间

模型

1D-CNN

TSCRNN

CMTSNN

Flow-GNN

GMTBLC

参数量

308 160

2 897 104

939 946

4 379 232

8 216 282

模型大小/MB

1.18

11.05

3.50

16.70

31.34

分类时间/ms

90.35

1191.92

112.36

501.44

362.54

表4　Transformer模型验证对比结果

模型

2-Transformer

4-Transformer

6-Transformer

GMA-Transformer

准确率

95.45%

97.30%

97.66%

98.70%

精确率

95.20%

97.02%

97.32%

98.52%

召回率

95.32%

97.15%

97.50%

98.63%

F1分数

95.26%

97.08%

97.40%

98.41%

··104



电信科学 2024 年第 12 期

过使用混合注意力代替Transformer的多头注意力

来学习数据包字节之间的关系，获取数据包的全

局特征，同时使用带有残差连接的卷积神经网络

和双向LSTM提取数据包的时空特征，最后通过

动态加权机制，将学习到的全局特征和时空特征

进行融合，得到用于分类的融合特征。实验结果

显示，与其他方法相比，GMTBLC在流量分类方

面，准确率和鲁棒性等方面具有一定的优势。尽

管如此，本文方法在流量分类方面仍有提升空

间，未来可在本文基础上进一步优化模型参数，

提升性能，同时降低模型的复杂度。另外，用于

训练的网络流量数据集可能包含用户不愿上传的

敏感信息，在未来的工作中，可以引入联合学

习，探索本文方法在分布式架构中的可扩展性。
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